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针对设备端口链路的 LSTM 网络流量预测与链路拥塞方案 
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摘  要：针对设备端口链路流量，提出两种基于长短期记忆网络的预测模型。第一种针对在大时间粒度下平

稳变化的流量；第二种则针对在小时间粒度下波动剧烈的非平稳流量。通过选用不同的数据划分方式与模型

训练方法，构建两种具有不同网络结构的流量预测模型。实验结果表明，前者在处理平稳变化的流量时能够

达到极高的预测精度，后者在处理非平稳流量时具有明显优于 SVR 模型、BP 神经网络模型的预测效果。在

第二种预测模型的基础上，提出了参数可调的链路拥塞预警方案，实验证明该方案具有一定的可行性。 
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short-term memory neural network were proposed. The first model is for the traffic which changes smoothly at large 
time granularity. The second model is for the nonstationary traffic which fluctuates violently at small time granulari-
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neural network structures were constructed. The experimental results show that the former can achieve a very high 
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scheme is proved to be practicable by experiments. 
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1  引言 

近年来，网络业务日益复杂多元化，网络流

量更多地呈现出突发性与自相似性，流量的时间

序列也愈加难以使用传统的线性方法进行建模描

述。为此，研究者开始尝试将 SVR[1-2]、BP 神经

网络[3-5]等机器学习方法应用于网络流量乃至交

通流量预测，试图通过对历史流量的学习来预测

未来时间流量。从以往的研究中来看，多数研究

者需要利用流量的周期性特征，这主要适用于较

大时间粒度的流量预测[3-6]，需要长时间的训练数

据且无法保证预测的时效性。另外一种为短时流

量预测[7-9]，由于小时间粒度下流量序列前后波动

的不确定性，很难使用传统机器学习方法对其进

行精确的描述。但经过大量的数据研究后发现，

即使是短时间内前后差异明显的网络流量数据，

在一段时间范围内确实可能呈现不同程度上升或

下降的趋势，与此同时流量数据本身又不可避免

地呈现波动性。 

本文由上述观点出发，试图寻找一种能够

有效描述流量变化趋势的方法，对大时间粒度

下平稳变化的流量进行精确的预测，对小时间

粒度下波动剧烈的流量进行可靠的预测。之后，

本文在短时流量预测的基础上，综合考虑以往

的流量波动情况，探讨判断未来链路拥塞的预

警方法。 

2  相关研究 

根据训练数据划分方式的不同，利用机器学习

方法建立的流量预测模型一般可以分为两类。一类

通过寻找相邻数据的函数关系达到预测的目的；另

一类通过寻找非相邻数据的变化规律进行预测。流

量预测实际上是关于时间序列的预测。训练数据的

划分方式通常为 ( 1)[ , , , ]t t t T t D TY x x x− − −= ，其中，T

为时间延迟，D 为嵌入维度[10]。训练时用来参照

的真实数据为 t Tx + ，训练的目的即寻找函数 ( )f x

使 ( )t t Tf Y x +≈ 。 

在第一类预测模型中，T 为 1， 1[ , , ,t t tY x x −=  

( 1) ]t Dx − − 。模型的训练往往需要相邻时间的数据具

有较为严格的依赖关系，并且数据本身需要呈现

一定的周期特征[3-4]。通常可以借助 SVR、神经网

络等方法，学习到相邻数据之间的函数关系。在

获得新的数据时，可以输入训练好的模型中以获

取接下来的数据预测。训练数据一般选取多个完

整周期以保证训练的准确性。这种方法的局限在

于，模型只能学习到同一周期之间相邻数据的

函数关系，并不能体现相邻周期的数据变化。

此外，一旦训练数据不具备周期性，这种学习

的收效甚微。 

在第二类预测模型中，T 可以为 1 或大于 1。

此时，模型将使用更多时段的历史数据而不仅是

相邻时间的数据进行训练。一般来说，这种方式

划分的训练数据更能反映流量数据一段时间的变

化。T 的取值越大则训练模型考虑的时间范围越

广，相应地，模型的学习能力越容易饱和。循环

神经网络对时序变化的数据具有很好的学习能

力，文献[9]提出了一种基于 EMD 的循环神经网

络，它对具有周期性变化特性的非平稳流量有较

好的预测效果。文献[10]针对具有混沌特性的非

线性时间序列提出了一种名为Elman-NARX的神

经网络模型。文献[11]将协同进化算法引入 Elman

神经网络，提高了对混沌时间序列的预测精度。

文献[12]提出一种基于循环小波神经网络的预测

模型，相较传统神经网络模型有更好的预测效果。

然而上述模型在处理较长的时间序列时，均存在

发生梯度消失和梯度爆炸的风险。LSTM 网络不

同于上述循环神经网络，可以很好地解决梯度消

失问题[13]。它具有长短期记忆能力，适用于较长

时间序列的预测。目前，LSTM 网络已经较多地在

交通流量预测的相关研究中被发掘和使用[14-17]。
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文献[18]提出一种基于 k-means 聚类的 LSTM 模

型，其只考虑了相邻时间点的数据变化。文献[19]

提出了一种三层混合的 LSTM 交通流量预测模

型，文献[20]提出了一种基于 LSTM 网络的网络

流量预测模型，然而它们在时间延迟上的取值均

为 1，不足以反映数据的长期变化，模型存在改

进空间。本文以 LSTM 网络为基础，提出了一种

改进的时段划分方法，将训练数据的时段区间与

时间延迟参数相对应，对模型进行阶段性地训练

和预测。不同于传统 LSTM 模型中训练过程与预

测过程相分离的特性，本文的网络流量预测模型

能够随实时数据不断地进行更新。模型的训练和

预测依赖于最新获取的流量数据，同时能继承模

型之前的参数，从而使预测结果保留历史数据的

部分特性。 

对于本文要处理的网络流量数据，预测难度

更大一些，尤其是对于在小时间粒度下波动剧烈

的非平稳流量。在时间刻度上突发的无规则特性，

无疑会加大学习流量数据真实的变化趋势的难

度。本文旨在不忽略极端数据的情况下，保证预

测模型的稳定性。针对这一问题，本文在下文的

中将再做探讨。 

3  基于 LSTM 网络的平稳流量预测模型 

本节详细阐述基于 LSTM 网络构建流量

预测模型的方法。其中包括原始数据的处理、

训练数据的划分、模型的训练以及未来流量的

预测。 

首先要对流量数据进行归一化处理，把原始

数据处理成 LSTM 网络可以接收的范围。本文采

取的方法如下。取较长一段时间的历史流量

{ }, 1,2, ,hx h N= ，计算这段流量序列的均值。 

 1 N

h
h

scale x
N

= ∑  (1) 

对之后获取的任意流量序列都做如下处理。  

 treated{ } , 1,2,i
i

x
x i

scale
⎧ ⎫= =⎨ ⎬
⎩ ⎭

 (2) 

如无特殊说明，在下文中所有 treated{ }ix 均直接

简化表示为{ }ix 。假设一段时间长度为 T 的未来流

量与前 D、T 时间长度内的流量相关。这里的 D 与

T 与前文含义相同。本文的目的是预测下一段 T 时

间长度内的流量均值。之所以做均值的预测，是因

为流量数据的波动性导致无法做出T时间长度内每

一时刻流量的精确预测。设已知的流量序列为

{ }, 1,2, , ( 1)ix i D T= + 。对此序列做如下分割 

 { }, , , , 1,2, ,j j j T j DTS x x x j T+ += =  (3) 

可以把 jS 的前 D 维数据当作循环神经网络

的输入值，把第 D+1 维数据当作最小化均方误差

的参照数值。这样的数据共有 T 对，共同构成训

练的一个批次。通过 LSTM 网络的训练，可以获

得输入维度是 D、输出维度是 1 的近似函数关系。

损失函数可写作 

 
21 T

j j DT
j

Loss o x
T += −∑  (4) 

其中， jo 表示对于第 j 对样本数据在模型中最后时

间步的输出值， j DTx + 则表示与该输出值相对应的

真实值。此时取 jS 的后 D 维数据当作输入，此时

模型的输出 jo 即为未知流量 ( 1)j D Tx + + 的预测，记为

( 1)j D Tx + + 。把 T 预测点连起来，即流量序列

1 ( 1) 2 ( 1) ( 1){ , , , }D T D T T D Tx x x+ + + + + + 。计算这一段序列的均

值即可作为下一段 T 时间长度内流量均值的预测。 

 ( 1)
1 T

j D T
j

Prediction x
T + += ∑  (5) 

以 T 长度的时间为一个周期，每经过 T 时间

长度就需要添加最新的数据来继续训练 LSTM 网

络。这样，随着新数据的到来，LSTM 网络的一

系列参数也能随之更新，从而可以满足预测的实

时性要求。更新方法是去除最旧的 T 时间长度的

数据，添加最新的 T 时间长度的数据，从而保证

流量序列 { }ix 的长度为 ( 1)D T+ ， jS 的长度为

2019066-3 
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D+1。LSTM 网络的结构如图 1 所示，这里主要

给出本文所采用的数据处理方式。如需了解

LSTMCell 的内部结构和原理，请参见文献[11]。 

 
图 1  LSTM 网络结构 

Cell 表示神经网络中的 LSTM 内核，每一个对

应特定的时间步。W1、B1、W2、B2为向量形式，具

体维度和 Cell 的大小相关。Initial_state 代表 LSTM

网络中首个时间步输入核的初始状态，训练开始时

取为 0 即可。随着流量序列{ }ix 的更新，在进行新

一轮的训练时，initial_state 的取值为上一轮训练结

束时 Cell 所对应的 final_state。每一轮训练的次数

应根据实际情况选定。本文将该模型命名为 LSTM

流量预测模型。训练次数过多有可能导致过拟合现

象的发生，本文建议在不影响模型预测准确率的基

础上适当减少每一轮的训练次数。关于模型预测准

确率的计算，本文将在实验部分说明。 

4  基于改进 LSTM 网络的非平稳流量预

测模型 

第 3 节阐述了构建 LSTM 流量预测模型的具

体方法，然而该模型只适用于平稳变化的流量序

列。考虑如下形式的非平稳流量序列。即若干 T

时间长度以来的流量均在较高的数值范围内波

动，而当前 T 时间长度内的流量却大幅度地降低

了，事实上这种突发的情况仅仅持续了 T 时间长

度。在前文构建的 LSTM 模型中，最新的 T 时间

长度内的流量恰恰是训练所使用的参照数据，也

可以称作标签。因此该模型的训练会在很大程度

上受到当前 T 时间长度内的流量抖动的影响。对

于上述形式的非平稳流量序列，当前 T 时间长度

内突减的流量很可能造成模型对未来流量的预测

值远低于真实值。 

实际数据与以往经验表明，多数情况下的网

络流量数据是非平稳的。而且为完成网络流量的

实时预测，需要在小时间粒度下进行处理，此时

网络流量的抖动更加明显。对于已经发生的流量

抖动，一种处理方法是忽略大幅度偏离历史经验

的数据，即不使用这部分数据对模型进行更新。

但这必然会导致一部分数据信息的丢失，使模型

对于数据的变化不再敏感。本文旨在保证数据信

息完整性的同时弱化最新 T 时间长度内的流量数

据的影响。因此本文将选用更多的数据关系信息

进行模型的训练，而不仅仅以最新 T 时间长度内

的数据作为参照。本文将在 LSTM 流量预测模型

的基础上进行改进，使模型在处理非平稳流量时

仍能够有效学习数据的变化趋势信息，从而保证

预测的稳定性。 

本文将新模型命名为 LSTM-modified 流量预

测模型，所有真实产生的数据都将被纳入该模型

的训练中，具体做法是把 jS 的前 D 维数据当作循

环神经网络的输入值，把 jS 的后 D 维数据当作最

小化均方误差的参照数值。损失函数修改为如下

形式。 

 
21 T D

jk j kT
j k

Loss o x
T += −∑∑  (6) 

其中， jko 表示对于第 j 对样本数据在模型中第 k

时间步的输出值， j kTx + 则表示与该输出值相对应

的真实值。取 jS 的后 D 维数据当作输入，模型在

最后时间步的输出 jDo 即为未知流量 ( 1)j D Tx + + 的预

测，记为 ( 1)j D Tx + + 。下一段 T 时间长度内流量均值

的预测同样表示为 

 ( 1)
1 T

j D T
j

xPrediction
T + += ∑  (7) 
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改进后的 LSTM（LSTM-modified）网络结构

如图 2 所示。观察虚线可以直观地发现，模型的

训练使用了多个相邻 T 时间长度的流量数据作为

参照。理论上该模型既可以学习到历史流量的变

化趋势，又能够在一定程度上避免突发的流量抖

动的影响，从而保证流量均值预测的稳定性。 

 
图 2  LSTM-modified 网络结构 

5  实验与分析 

本节的实验内容分为 3 部分：在第 1 部分中

测试 LSTM 模型对于平稳变化的流量的预测精

度，并与 SVR、BP 神经网络构建的模型进行对

比；在第 2 部分中，对比 SVR、BP 神经网络、

LSTM 网络、LSTM-modified 网络所构建的模型

对非平稳变化的流量的预测性能；在第 3 部分中，

基于 LSTM-modified 模型预测的流量均值探讨并

验证未来链路拥塞的预警方法。 

本文基于 Python3.5.2 进行编程实验。SVR 使

用 scikit-learn(0.19.1)实现，BP 神经网络、LSTM

网络、LSTM-modified网络均使用 tensorflow(1.4.0)

实现。SVR 采用 rbfkernel，其中 C=1×103 γ=0.1。

BP 神经网络采取三层结构，使用 sigmoid 激励函

数，隐藏层节点数目设置为 36。LSTM 与

LSTM-modified 网络，包括 Cell 在内也可看成三

层结构，Cell 的大小设置为 36。学习率的取值需

要根据处理的数据适当调整，本文推荐的取值范

围是 0.01~0.25。 

为了方便衡量各个模型的预测效果，本文做如

下定义。流量均值的真实值为 ActualValue，流量均

值的预测值为 Prediction，绝对偏差 Deviation= 

|ActualValue−Prediction|，偏差率 DeviationRate= 

Deviation
ActualValue

。本文通过统计准确预测和不可信预

测的比例来衡量各个模型的预测效果。 

5.1  平稳流量预测实验 

实验数据为某运营商时长一天的 DNS 流量。

实验中 D 取值为 12，T 取值为 1 200。以秒为最

小时间单位，则实验目的是通过 4 h 的历史流量

来预测未来 20 min 的流量均值。对于平稳流量，

本文定义 DeviationRate<0.1 的情况为准确预测，

DeviationRate>0.2 的情况为不可信预测。实验结

果统计在表 1 中。 

表 1 运营商 DNS 流量预测效果 

模型 Accurate Rate Unbelievable Rate 

SVR 0.913 8 0 

BP 0.931 0 

LSTM 0.965 5 0.017 2 
 

表 1 表明，对于运营商 DNS 流量的预测，

LSTM 模型具有最高的预测准确率，比 SVR 模型

高 5.17%，比 BP 模型高 3.45%。虽然其不可信预

测的概率稍高于其他模型，但仍然保持在很低的

水平。实验中 LSTM 模型的预测过程如图 3 所示。 

 
图 3  运营商 DNS 流量均值预测（以 20 min 为时间单位） 

2019066-5 
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观察图 3 可以发现，预测值基本与真实值

重合，这表明 LSTM 模型对平稳流量有极强的

预测能力。 

5.2  非平稳流量预测实验 

实验数据为两种具有不同突发程度的非平稳

流量数据，这里称作MMPP流量与 SelfLike流量。

MMPP 流量一般由若干个相关的流叠加产生，是

网络中较为常见流量类型。相较于 MMPP 流量，

SelfLike 流量具有更明显的自相似特征，表现出

更强的突发性。实验中D取值为 12，T取值为 300。

以秒为最小时间单位，则实验目的是通过 1h 的历

史流量来预测未来 5 min 的流量均值。对于非平

稳流量，本文定义 DeviationRate<0.25 的情况为

准确预测，DeviationRate>0.50 的情况为不可信预

测。对以上两种流量数据进行 4 种模型的预测验

证，实验结果统计在表 2 和表 3 中。 

表 2 MMPP 流量预测效果 

模型 Accurate Rate Unbelievable Rate 

SVR 0.783 1 0.012 

BP 0.819 3 0.024 1 

LSTM 0.831 3 0.024 1 

LSTM-modified 0.903 6 0.012 

表 3 SelfLike 流量预测效果 

模型 Accurate Rate Unbelievable Rate 

SVR 0.494 0.192 8 

BP 0.759 0.048 2 

LSTM 0.771 1 0.048 2 

LSTM-modified 0.722 9 0.060 2 
  

表 2 表明，对于 MMPP 流量的预测，

LSTM-modified 模型具有最高的准确率和最低的不

可信率，其中 LSTM-modified 模型的预测准确率相

较于其他模型优势明显，比 SVR 模型高 12.05%，

比 BP 模型高 8.43%，比 LSTM 模型高 7.23%。这

说明本文对 LSTM 网络的改进方法切实有效，能够

有效地提高模型对 MMPP 流量的预测能力。 

表 3 表明，对于 SelfLike 流量的预测，LSTM

模型具有最高的预测准确率和最低的不可信率，

其中 LSTM 模型的预测准确率比 SVR 模型高

27.71%，比 BP 模型高 1.21%，比 LSTM-modified

模型高 4.82%。可见神经网络模型在预测自相似

流量时比 SVR 模型更具优势。不过由于自相似流

量的特点，即在任何时间尺度上都具有相当大的

突发性，各神经网络模型对 SelfLike 流量的预测

效果没有过多的差距。综合来说，LSTM-modified

模型相比于其他模型的适应性更强。因此，在不

知 道 流 量 类 型 与 特 点 的 情 况 下 ， 使 用

LSTM-modified 模型进行流量预测是一个不错的

选择。实验中 LSTM-modified 模型的预测过程如

图 4、图 5 所示。 

 
图 4  MMPP 流量均值预测（以 5 min 为时间单位） 

 
图 5  SelfLike 流量均值预测（以 5 min 为时间单位） 

从图中不难发现，模型的预测值会随着真实

值的出现而不断改变。直观上看，预测值基本保
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持在真实值波动的中间区域。这说明 LSTM- 

modified 模型确实能够学习到流量的变化趋势，并

且具备一定程度的流量预测能力。仔细观察即可

发现，图中确实存在一些极端的真实值，不过它

们并没有对模型接下来的预测造成很大的干扰。

这符合本文在第 3 节中的假设，并且印证了

LSTM-modified 模型的稳定性。 

5.3  链路拥塞预警实验 

本文的链路拥塞预警实验以 LSTM-modified

流量预测模型为基础，预警方法综合考虑了预测

的流量均值、历史流量的波动情况以及链路带宽

等多个因素。在缓存并不充足的情况下，一旦瞬

时流量超过链路带宽，就会面临分组丢失的风险。

本文假设缓存为 0，能容忍的发生分组丢失的时

间比例上限为 1%。考虑 5 min 的流量，时间单位

为秒。若总计发生分组丢失的时间超过 3 s，则认

为链路达到拥塞的临界状态。 

根据 5.2 节的实验，本文已经具备通过 1 h

的历史流量预测接下来 5 min 流量均值的能力，

这里仍命名为 Prediction。取前 30(5×6) min 的流

量，计算最大 18(3×6) s 的流量均值，减去 30 min

的流量均值，得到近期流量的振幅 Amplitude。

Prediction、Amplitude、Correction 相加可看作未

来可能达到的流量上界，记为 UpperBound。链路

带宽表示为 Bandwidth，若满足如下公式，则认

为未来链路存在拥塞的风险 

 UpperBound≥Bandwidth (8) 

其中 Correction 为一个修正值，一般取值为正。

原因是 Prediction加上Amplitude并不是精确的流

量上界，而且拥塞的预警一般需要一个提前量，

以保证在链路拥塞之前做出应对措施。Correction

的取值需要根据实际情况而定，本文实验中所使

用的取值为 0.16×Bandwidth。链路带宽设为

5.8×scale(byte/s)，以一段 SelfLike 流量为实验材

料，实验过程如图 6 所示。 

点 A 为满足拥塞预警式(8)的第一个点，此时

发生分组丢失的时间比例为 0.33%，点 B 处发生

分组丢失的时间比例为 1.33%，点 C 处发生分组

丢失的时间比例为 0.67%，点 D 处发生分组丢失

的时间比例为 1.0%，点 E 处发生分组丢失的时间

比例为 0.33%，点 F 处发生分组丢失的时间比例

为 0.33%。可见，实验中在点 A 处给出了链路拥

塞的预警，而在其后点 B 与点 D 所对应的时段，

链路确实达到了本文所定义的拥塞的条件，因此

在点 A 给出链路拥塞的预警是适宜的。实验结果

表明，本文提出的预警方法切实有效，能够帮助

提前对未来链路的拥塞与否做出判断。 

 
图 6  流量上界预测与拥塞判断 

6  结束语 

本文分类总结了关于网络流量预测的历史

研究情况，针对在大时间粒度下平稳变化的流

量，提出了 LSTM 流量预测模型，并验证了该

模型具有优于 SVR 模型、BP 神经网络模型的

极高的预测精度。针对在小时间粒度下波动剧

烈的非平稳流量，提出了具有改进的长短期记

忆网络结构的 LSTM-modified 流量预测模型。

本文通过实验验证了该模型在处理非平稳的

MMPP 流量时具有明显优于其他模型的预测效

果。在处理自相似特征明显的 SelfLike 流量时，

基于 LSTM 及其改进网络的模型具有大幅度优于
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SVR 模型的预测能力。本文的主要研究目标是实

现网络流量的实时预测，这对于未来链路拥塞的

判断具有很高参考价值。本文在 LSTM-modified

模型的基础上探讨了一种链路拥塞预警方法，

并通过实验证明了该方法能够及时有效地预测

链路拥塞的发生。 
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